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PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitrédesavtal (”’Bitradesavtal”) &r uppréttat mellan féljande
parter:
Life Event Sweden AB, nedan kallad “Personuppgiftsansvarig” och
Féretagsnamn . , hedan kallad

Life Event Sweden AB Féretagsnamn..........ceuuees
Org.nr. 556745-6057 (@70 0 o | CR .
Adress: Biblioteksgatan 11 Adress ......cooviiiiiiiii
111 46 Stockholm
Kontaktperson........................ Kontaktperson.....................
Email: ... Email.......coooiii
MODIl: .. MODIl: ..

1. Avtalets omfattning

1.1 Syftet med detta Bitradesavtal ar att tillse att all behandling av personuppgifter
utférd av Personuppgiftsbitrade fér Personuppgiftsansvariges rakning sker i enlighet
med Dataskyddsférordningens (DSF) 2016/679 regler, den Personuppgiftsansvariges
instruktioner, tillampliga branschnormer och réattspraxis.

1.2 Detta Bitradesavtal utgor bilaga till ett av parterna traffat huvudavtal eller
Overenskommelse gallande respektive bestéllning/order eller uppdrag.

1.3 Detta Bitradesavtal ersatter eventuella tidigare personuppgiftsbitrddesavtal
mellan parterna och har foretrade framfér huvudavtalet vad galler foremalet for detta
Bitradesavtal, oavsett vad som anges i huvudavtalet.

2. Avtalstid

Detta Bitradesavtal galler fran dess undertecknande och tillsvidare. Vardera part har
ratt att skriftligen séga upp avtalet. Vid uppséagning av Bitrddesavtalet galler en
uppséagningstid om tre (3) manader. Part ar beréttigad att sdga upp detta
Bitradesavtal till omedelbart upphérande om motparten:

i) gOr sig skyldig till vasentligt brott mot bestdmmelse i detta Bitrddesavtal, och
underlater att vidta rattelse inom trettio (30) dagar fran mottagande av skriftlig
begéran darom fran den andra parten;
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ii) forsatts i konkurs, inleder ackordsférhandling eller annars &r pa obestand, eller
i) om en icke godkand éverlatelse av Bitradesavtal sker.

3. Behandling av personuppgifter och d&ndamal

3.1 Personuppgiftsbitradet far endast behandla den Personuppgiftsansvariges
personuppgifter i enlighet med detta Bitrddesavtal och tillhérande skriftliga
instruktioner for att fullgéra sitt uppdrag at den Personuppgiftsansvarige.

3.2 For det fall Personuppgiftsbitrddet saknar instruktioner som denne bedémer é&r
noédvandiga for att genomféra sina ataganden ska Personuppgiftsbitradet, utan
drojsmal, informera Personuppgiftsansvarig om detta och invanta instruktioner.

4. Definitioner

De begrepp som férekommer i detta Bitradesavtal ska ha nedan angiven innebérd
och ska tolkas i enlighet med de definitioner som fGrekommer i tillampliga
bestdmmelser avseende behandling av personuppgifter.

Behandling av Atgarder eller kombination av atgarder betraffande
personuppgifter personuppgifter eller uppsattningar av
personuppgifter, oberoende av om den utférs
automatiserat eller inte, sdsom insamling,
registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, lasning,
anvandning, utlamning genom 6verféring,
spridning eller tillhandahallande pa annat sétt,
justering eller sammanférande, begransning,
radering eller forstoring.

Personuppgifter Varje upplysning som avser en identifierad eller
identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbar fysisk person &ar
en person som direkt eller indirekt kan identifieras,
exempelvis genom namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
online identifikatorer eller en eller flera faktorer
som &r specifika fér den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Personuppgiftsansvarig Den som ensam eller tillsammans med andra
bestdmmer andamalen med och medilen for
behandlingen av personuppgifter.
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Personuppgiftsbitrade

Den som behandlar personuppgifter f6r den
personuppgiftsansvariges rakning.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller
olaglig férstoring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa
annat satt behandlats.

Mottagare

En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ till vilket
personuppgifterna utldmnas, vare sig det &ar en
tredje part eller inte; offentliga myndigheter som
kan komma att motta personuppgifter inom ramen
for ett sarskilt uppdrag i enlighet med unionsratten
eller medlemsstaternas nationella ratt ska dock
inte betraktas som mottagare; offentliga
myndigheters behandling av dessa uppgifter ska
vara fOrenlig med tillampliga bestammelser for
dataskydd beroende pa behandlingens syfte.

Register

En strukturerad samling av personuppgifter som ar
tillganglig enligt sarskilda kriterier, oavsett om
samlingen ar centraliserad, decentraliserad eller
spridd pa grundval av funktionella eller geografiska
forhallanden

Samtycke av den
registrerade

Varje slag av frivillig, specifik, informerad och
otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller
genom en entydig bekraftande handling, godtar
behandling av personuppgifter som rér honom
eller henne.

Tredje part

En fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade,
den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som
under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar &r behériga
att behandla personuppgifterna
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5. Personuppgiftsansvariges ansvar

5.1 Den Personuppgiftsansvarige ska genomféra lampliga tekniska och
organisatoriska atgarder for att sékerstalla sekretess och en sékerhetsniva som ar
lamplig i férhallande till risken och kostnaden, detta for att skydda de personuppgifter
som behandlas enligt detta Bitradesavtal.

Dessa atgarder ska ses 6ver och uppdateras vid behov.

5.2 Den Personuppgiftsansvarige atar sig att sékerstalla att det finns en laglig grund
for behandling av personuppgifter och att utforma skriftliga instruktioner fér att
Personuppgiftsbitrddet och eventuella underbitrdden ska kunna fullgéra sitt uppdrag
enligt detta Bitrddesavtal.

5.3 Den Personuppgiftsansvarige atar sig att utan dréjsmal informera
Personuppgiftsbitradet om férandringar i behandlingen vilka paverkar
Personuppgiftsbitrédes skyldigheter enligt Dataskyddslagstiftningen eller annan
relevant lagstiftning.

5.4 Den Personuppgiftsansvarige ansvarar for att informera registrerade om
behandlingarna enligt Bitrddesavtalet och for att, i de fall det krévs, inhédmta
samtycke fran den registrerade samt sékerstalla de registrerades rétt till insyn och
radering av personuppgifter och begrénsning av behandling.

6. Personuppgiftsbitrade ataganden

6.1 Personuppgiftsbitrdde ska ge tillrackliga garantier om att genomféra Iampliga
tekniska och organisatoriska atgarder pa ett sadant sétt att behandlingen uppfyller
kraven i Dataskyddsférordningen 2016/679 och ska sékerstélla att den registrerades
rattigheter skyddas.

6.2 Personuppgiftsbitradet atar sig att sékerstélla en adekvat sékerhetsniva med
hansyn till personuppgifter behandlingens art, omfattning, sammanhang och &ndamal
samt riskerna, av varierande sannolikhetsgrad och allvar.

6.3 Personuppgifter som hanteras inom ramen for detta Bitrddesavtal far inte nyttjas
eller spridas fér andra &ndamal, vare sig direkt eller indirekt, om inte
Personuppgiftsansvarig skriftligen medgivit detta.

6.4 Personuppgiftsbitradet far inte dverféra personuppgifterna till tredje land annat an
efter Personuppgiftsansvariges i forvag lamnade skriftliga samtycke.
Personuppgiftsbitradet atar sig att endast lamna ut personuppgifterna till de inom sin
egen organisation som behover tillgang till uppgifterna for att kunna utféra sina
arbetsuppagifter.
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6.5 Personuppgiftsbitrddet ska skyndsamt underratta Personuppgiftsansvarig om
eventuella kontakter med tillsynsmyndighet avseende behandling av
personuppgifterna. Personuppgiftsbitradet har inte ratt att féretrada
personuppgiftsansvarig eller agera for Personuppgiftsansvariges rékning gentemot
tillsynsmyndigheter i fragor avseende sadan behandling.

6.6 Om den registrerade, tillsynsmyndigheter eller tredje man begér information fran
Personuppgiftsbitradet som rér behandling av personuppgifter, ska
Personuppgiftsbitradet informera Personuppgiftsansvarig. Information far inte lamnas
ut om behandlingen av personuppgifter till tredje man utan skriftligt medgivande fran
Personuppgiftsansvarig. Personuppgiftsbitradet ska bista med férmedling av den
informationen som omfattas av ett medgivande.

6.7 Personuppgiftsbitrddet ska sakerstalla att personer med behdérighet som
behandlar personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av
en lamplig lagstadgad tystnadsplikt.

6.8 | de fall Personuppgiftsbitradet behandlar k&nsliga personuppgifter vilkka omfattas
av sekretess, kan Personuppgiftsansvarig stélla ytterligare krav pa
sékerhetsatgarder.

6.9 Personuppgiftsbitrédet ska ha rutiner och verktyg som férhindrar obehérig
behandling av, eller obehorig atkomst till, personuppgifter. Personuppgiftsbitradet ska
kunna spara behandlingen av personuppgifter genom loggning. Dessa loggar ska
omfattas av erforderliga skyddsatgéarder.

6.10 Personuppgiftsbitrddet ska genom behdrighetskontrollsystem aktivt kunna
begransa atkomsten till personuppgifterna till sédana personer som arbetar under
dennes ledning och som behdver personuppgifterna for att utféra sina
arbetsuppgifter for fullgdérande av avtalen mellan Personuppgiftsbitradet och
Personuppgiftsansvarig.

6.11 Personuppgiftsbitrddet ska omedelbart informera Personuppgiftsansvarig vid
upptéackt av eller misstanke om obehérig atkomst av personuppgifterna.

6.12 For att kunna sékerstélla att Personuppgiftsbitréadet vidtar tillrackliga
sakerhetsatgarder har Personuppgiftsansvarig ratt till nddvandig insyn i
Personuppgiftsbitrades verksamhet, system och personuppgiftshantering.
Personuppgiftsbitradet atar sig att utan dréjsmal, pa Personuppgiftsansvariges
begéran, tillhandahalla Personuppgiftsansvarig med den information
Personuppgiftsansvarig behéver for att kunna utéva sin insyn.

6.13. Personuppgiftsbitrddet ska tillse att samtliga anstéllda, konsulter och dvriga
som Personuppgiftsbitradet svarar for och som behandlar personuppgifterna, ar
bundna av en sekretessférbindelse. Detta krévs dock inte om dessa redan omfattas
av en straffsanktionerad tystnadsplikt som féljer av lag. Personuppgiftsbitradet atar
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sig aven att tillse att det finns sekretessavtal med eventuella underbitraden samt
sekretessférbindelser mellan underbitraden och dess personal.

6.14 Personuppgiftsbitradet atar sig att utan dréjsmal vidta rattelse av felaktiga eller
ofullstéandiga personuppgifter efter instruktioner fran Personuppgiftsansvarig.

6.15 Personuppgiftsbitradet ska radera eller aterlamna alla personuppgifter till den
Personuppgiftsansvarige efter det att tillhandahallandet av behandlingstjanster har
avslutats, och radera befintliga kopior savida inte lagring av personuppgifterna kravs
enligt unionsratten eller medlemsstaternas nationella ratt.

7. Underbitraden

7.1 Personuppgiftsbitrédet har inte ratt att anlita underleverantér for behandling av
personuppgifter fér den Personuppgiftsansvariges rakning, utan skriftligt
godkannande fran denne.

7.2 Personuppgiftsbitradet ska vid inhdmtande av samtycke tillhandahalla
Personuppgiftsansvarig med information som den Personuppgiftsansvarige anser
ndédvandig angaende underleverantéren inklusive, men inte begransat till (Bilaga 2):
i) Underleverantérens bolagsnamn

ii) Var underleverantdren &r lokaliserad

iii)Vilket land underleverantéren kommer att behandla Personuppgiftsansvariges
personuppgifter

iv)Vilken typ av tjanst underleverantéren kommer att utféra

7.3 Efter inhamtande av samtycke far Personuppgiftsbitradet sdsom ombud for
Personuppgiftsansvarig underteckna ett skriftligt avtal med underleverantéren enligt
vilket underleverantéren, som Personuppgiftsbitrade fér Personuppgiftsansvarig, atar
sig samma skyldigheter som framgar av detta Bitradesavtal.

7.4 Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran éversanda en
kopia pa avtalet som undertecknats av bade Personuppgiftsbitradet och
underleverantdren.

7.5 Personuppgiftsbitradet atar sig att informera Personuppgiftsansvarige om
eventuella planer pa att upphdéra att anvanda sig av en underleverantor.

8. Personuppgiftsincidenter

8.1 Personuppgiftsbitrddet ska underratta den personuppgiftsansvarige utan onédigt
drojsmal efter att ha fatt vetskap om en personuppgiftsincident.

8.2 Personuppgiftsbitradet ska tillhandahalla stod for att utreda misstankar om att
nagon obehorigen behandlat eller haft obehorig atkomst till personuppgifterna.
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8.3 Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt
dréjsmal och, om sa ar mdjligt, inte senare an 72 timmar efter att ha fatt vetskap om
den, anmala personuppgiftsincidenten till den tillsynsmyndighet som ar behorig enligt
gallande lag.

8.4 Personuppgiftsansvariges anmalan ska atminstone redogora for:

i) personuppgiftsincidentens art och, om méjligt, de kategorier och antalet
registrerade som berérs samt kategorier och antalet personuppgifts poster som
berdrs

ii) formedla namnet pa och kontaktuppgifterna fér dataskyddsombudet eller andra
kontaktpunkter dar mer information kan erhéallas

iii) beskriva sannolika konsekvenserna av personuppgiftsincidenten

iv) beskriva de atgarder som har vidtagits eller féreslagits samt atgarder for for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att
mildra dess potentiella negativa effekter.

8.5 Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter,
inbegripet omsténdigheterna kring personuppagiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits.

8.6 Om personuppgiftsincidenten sannolikt leder till en hog risk fér fysiska personers
rattigheter och friheter ska den Personuppgiftsansvarige utan onddigt dréjsmal
informera den registrerade om personuppagiftsincidenten.

9. Overféring av personuppgifter till tredje land

9.1 Personuppgiftsbitradet ska tillse att personuppgifterna hanteras och lagras inom
EU/ESS, om inte parterna kommer dverens om nagot annat.

9.2 Personuppgiftsbitrddet &ger endast ratt att dverféra personuppgifter till tredje
land, for exempelvis service, support, underhall, utveckling, drift eller liknande
hantering, om den Personuppgiftsansvarige godkant sadan éverforing och utfardat
séarskilda instruktioner

(Bilaga 1).

9.3 Overféring till tredje land far endast ske om Dataskyddsférordningen (DSF)
2016/679 och annan relevant lagstiftning samt detta Bitrddesavtal med tillhérande
instruktioner ar uppfyllda.

10. Ansvar for skada

10.1 Personuppgiftsbitradet atar sig att halla Personuppgiftsansvarig skadeslés for
materiell eller immateriell skada till f6ljd av att Personuppgiftsansvarig ar skyldig att
utge skadestand till nagon enligt artikel 82 i Dataskyddsférordningen, om den
Behandling av Personuppgifter som ligger till grund for skadestands erséttningen har
utférts av Personuppgiftsbitradet eller ett underbitréde i strid med

Biblioteksgatan 11, 111 46 Stockholm www.lifeevent.se Office: +46 8 525 01 840 Fax: +46 8 786 09 56




event

Dataskyddslagstiftningen eller annan relevant lagstiftning pa omradet, detta
Bitradesavtal eller Personuppgiftsansvariges lagenliga anvisningar.

10.2 Personuppgiftsbitradet atar sig att &ven i 6vrigt halla Personuppgiftsansvarig
skadeslds for det fall Personuppgiftsansvarig drabbas av skada till f6ljd av
Personuppgiftsbitrade behandling av Personuppgifter i strid med detta Bitradesavtal.

10.3 Om Personuppgiftsansvarig far kAnnedom om omstandighet som kan leda till
skadestand eller betalningsansvar fér Personuppgiftsbitrade ska
Personuppgiftsansvarig omedelbart informera Personuppgiftsbitradet om férhallande
och aktivt arbeta tillsammans med Personuppgiftsbitradet for att forhindra och
minimera sadant skadestand eller betalningsansvar.

11. Kontaktperson

Parterna ska utse var sin kontaktperson med ansvar for parternas samarbete.
Andring av kontaktperson eller kontaktuppgifter ska skriftligen meddelas den andra
parten.

12. Overlatelse av Bitradesavtalet

12.1 Detta Bitradesavtal far inte 6verlatas utan den andra partens féregaende
godké&nnande.

12.2 Personuppgiftsansvarig har ratt att hdva detta Bitrddesavtalet med omedelbar
verkan om en icke godkand 6verlatelse sker och har ratt till skadestand for eventuellt
férdyrade kostnader till féljd av att Bitrédesavtalet havs.

13. Ovrigt

13.1 Andringar eller tillagg till detta Bitradesavtal ska géras skriftligen och
undertecknas av bada parterna for giltighet.

13.2 Reglering av ersattning med anledning av detta Bitrddesavtal och de eventuella
merkostnader Personuppgiftsbitradet har fér att fullgbra sina skyldigheter enligt detta
Bitradesavtal regleras av huvudavtalet.

14. Tvister och tillamplig lag

Om tvist uppstar inom ramen for detta Bitradesavtal skall den i férsta hand I6sas av
parterna. | andra hand skall tvist avgéras genom svensk domstol med Stockholms
tingsréatt som forsta instans enligt svensk ratt.
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Avtalet har upprattats i tva (2) exemplar varav parterna har tagit var sitt.

Behorig firmatecknare for Behorig firmatecknare for
Personuppgiftsansvarig Personuppgiftsbitradet
Ort och datum Ort och datum
Underskrift Underskrift
Namnfértydligande Namnfértydligande
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Bilaga 1 — Instruktion for hantering av Personuppgifter

Varje féretag bér inventera och dokumentera vilka personuppgifter hanteras, hur de
samlas in och till vem uppgifterna lamnas ut.

Utéver vad som redan framgar av detta Bitradesavtal ska Personuppgiftsbitradet folja
nedanstaende instruktioner:

1. Andamal

- Beskriv kortfattat syftet med de personuppgifter som Personuppgiftsbitradet
kommer behandla.

- Beskriv var informationen kommer lagras.

Exempel:

- Samtliga personuppgifter i systemet i supportsyfte och fér tekniskt underhall och
sdkerhetskopiering.

- Informationen lagras i [Land Xxx]

2. Behandlingen omfattar foljande typer av personuppgifter
- Foérekommer sarskilt kénsliga personuppgifter och vilka?

Som sérskilda kategorier av personuppgifter réknas:

- uppgifter som avsléjar ras eller etniskt ursprung

- politiska asikter

- religids eller filosofisk bvertygelse eller - medlemskap i fackférening

- behandling av genetiska uppagifter

- biometriska uppgifter for att entydigt identifiera en fysisk person

- uppgifter om hélsa eller

- uppgifter om en fysisk persons sexualliv eller sexuella 1dggning

Det finns &ven liknande restriktioner f6r behandling av personuppgifter som rér
fallande domar i brottmal och 6vertrédelser eller ddrmed sammanhéngande
sékerhetsatgérder (artikel 10).

- Ange vilka personuppgifter Personuppgiftsbitradet kommer ha atkomst till.

Exempel:

- Personuppgifter i systemet utgérs av: Anvdndarnamn Personnummer Xxx Xxx
-Personuppgiftsbitrédet ansvarar ocksa for att via teknisk integration féra éver
féljande uppagifter till system 'Y Xxx Xxx xxx

3. Behandlingen omfattar kategorier av registrerade personer

Ange vilka kategorier av registrerade vars uppgifter Personuppgiftsbitradet har
atkomst till eller kommer behandla.

Exempel: kunder, anstéllda, konsulter
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4.Ange sarskilda hanteringskrav vad galler personuppgiftsbehandlingen som
utfors av Personuppgiftsbitradet.

L&gag till fortydligande beskrivningar i forekommande fall till exempel avseende
gallring.

Exempel 1:

- Personuppgifter ska gallras efter Xxx ar.

- Sadkerhetskopior far inte sparas ldngre 4n Xxx ar

- Personuppgiftsbitréddet far endast publicera information pa webbplats Xxx som
innehaller férnamn.

Exempel 2: Se huvudavtal rubrik x.x

5. Ange séarskilda tekniska skyddsatgarder vad galler
personuppgiftsbehandlingen

L&gg till fértydligande beskrivningar i forekommande fall.

Exempel 1: Leverantéren ska uppfylla de krav som anges utifran
Personuppgiftsansvariges informationsklassning samt redovisa status fér dessa pa
begéran.

Exempel 2: Se huvudavtal rubrik x x

6. Ange sarskilda loggnings krav vad galler personuppgiftsbehandlingen samt
vilka som ska tillgang till dem.

Exempel 1:

Av loggar ska framga: historik éver férdndring av ett betyg fér enskild elev samt vem
som genomfért férdndringen

Exempel 2:

Inga sérskilda krav utéver vad som framgar av huvudavtalet.

7. Overforing av personuppgifter till tredje land

En sérskild dokumentation kravs

Exempel 1:

Endast personuppgifter om personal, konsulter relaterade till supportdrenden i form
av kontaktuppgifter (namn, telefonnummer och e-postadress) far féras éver till
Personuppgiftsbitrddets underleverantér (se bilaga 2).

Exempel 2:

Féljande personuppagifter éverférs till tredje land: anvéndarens férnamn, adress,
telefonnr.

8. Ovriga instruktioner angaende Personuppgiftshanteringen som utférs av
Personuppgiftsbitradet

Exempel :

-Uppriéitta fidrratkomst till den Personuppgiftsansvariges system for att underséka och
atgdrda tekniska problem.

9.Ange kategorier av mottagare av personuppgifterna internt och externt
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Exempel: Kunder, Skatteverket, mottagare internt i den egna organisationen
Bilaga 2 - Lista 6ver underbitraden
Specificera fér varje enskilt Underbitrade féljande uppgifter:

Fullstandig kontaktinformation inklusive bolagsform, t.ex. bolagets namn, adress,
email adress, telefonnr

Andamal: t.ex.backup av databasen; samtal och andra supportférfrdgningar frén
den Personuppgiftsansvarige.

Fysisk lagringsplats: EU/EES, t.ex. underbitrddet Xxx AB (Sverige); underbitrddet
Yyy Ltd Storbritannien)
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